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Ausweise als Träger für Signaturverfahren 
Rotraud Gitter, Moritz Strasser 

Staatliche Ausweise bieten eine einma-
lige Chance, verlässliche Infrastruktu-
ren für E-Commerce und E-
Government zu schaffen. Die Integrati-
on qualifizierter Signaturverfahren in 
bereits etablierte Ausweise kann dazu 
beitragen gegenwärtige Hürden zu 
überwinden und dadurch die kritische 
Masse zu erreichen, ab der die Verbrei-
tung von signaturbasierten Anwendun-
gen, über eine prototypische oder pro-
jektbezogene Umsetzung hinaus Erfolg 
versprechend erscheint. Der vorliegen-
de Beitrag stellt die wirtschaftlichen 
und rechtlichen Rahmenbedingungen 
für eine Integration dar und zeigt mög-
liche Umsetzungsalternativen auf.∗ 
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∗ Die folgenden Überlegungen gehen u.a. auf 

Arbeiten zurück, die im Rahmen der „Machbar-
keitsstudie Digitaler Personalausweis“ im Auftrag 
des Bundesministeriums für Wirtschaft und 
Arbeit 2003/04 erstellt wurden.  

Einleitung 
Qualifizierte Signaturen sind eine Basis-
technologie des elektronischen Geschäfts-
verkehrs, mit der rechtsverbindliche und 
beweissichere Transaktionen über digitale 
Kommunikationswege gewährleistet wer-
den können. Obwohl die rechtlichen Rah-
menbedingungen geschaffen wurden und 
ein Angebot von Signaturverfahren durch 
Zertifizierungsdiensteanbieter besteht, 
werden diese in der Praxis jedoch nicht in 
nennenswertem Umfang nachgefragt. 

Ursächlich für die geringe Verbreitung 
qualifizierter Signaturverfahren ist neben 
Akzeptanzhürden eine ungünstige Kosten-
Nutzen-Relation. Das marktwirtschaftliche 
Durchsetzungspotenzial digitaler Güter, zu 
denen elektronische Signaturen zählen, ist 
abhängig von Skalen- und Netzeffekten.1 
Diese bedingen, dass erst bei hohen Ab-
satzmengen der Nutzen des Gutes die Kos-
ten übersteigen kann. Greifen Skalen- und 
Netzeffekte ineinander, kann nur eine stetig 
wachsende Verbreitung zu positiven Effek-
ten führen, wobei die Verbreitungsge-
schwindigkeit als ein kritischer Erfolgsfak-
tor zu sehen ist. Erst ab dem Überschreiten 
einer kritischen Anzahl treten positive 
Rückkopplungsschleifen zwischen Netz- 
und Skaleneffekten auf, die eine Verbrei-
tung im Markt weiter antreiben.2 Solange 
eine solche kritische Masse nicht erreicht 
ist, wirken Skalen- und Netzeffekte eher als 
Hürde für die Verbreitung.3 

Zum Erreichen der kritischen Anzahl, ab 
der das Angebot von signaturbasierten 
Anwendungen über eine prototypische 
oder projektbezogene Umsetzung hinaus 
Erfolg versprechend erscheint, sollten 
zusätzliche Verbreitungsstrategien ange-
wendet werden. Eine viel versprechende 
Verbreitungsstrategie stellt die Integrati-
on qualifizierter Signaturverfahren in be-

                                                                 
1 S. Shapiro/Varian Information Rules: A Stra-

tegic Guide to the Network Economy, 1999. 
2 S. Müller/Eymann/Kreutzer Telematik- und 

Kommunikationssysteme in der vernetzten 
Wirtschaft, 2003. 

3 Für Signaturen s. Roßnagel, MMR 2003, 1f. 

reits etablierte Ausweisdokumente dar, 
die über eine hinreichende Verbreitung 
in der Bevölkerung verfügen und einen 
entsprechenden Vertrauensvorschuss ge-
nießen.  

Im vorliegenden Beitrag werden die wirt-
schaftlichen und rechtlichen Rahmenbedin-
gungen für eine Integration betrachtet und 
zwei Varianten vorgestellt. 

 1 Integration als 
Geschäftsmodell  

Durch die Integration der Signaturfunktion 
in eine bestehende Ausweisinfrastruktur 
können Synergieeffekte erzielt werden, die 
zu einer Verbesserung der Kosten-Nutzen 
Relation führen und die Interoperabilität 
zwischen einzelnen Zertifizierungsdienst-
leistungen und Produkten für elektronische 
Signaturen erhöhen. Eine intensivere Nut-
zung von Signaturverfahren führt dann auch 
zu einer Vereinheitlichung von Produkten 
und Verfahren für elektronische Signaturen, 
wodurch sich Standards auf technischer und 
organisatorischer Ebene etablieren können. 

 1.1 Rahmenbedingungen 
Die möglichst universelle Verwendbarkeit 
der zu integrierenden Signaturverfahren 
wird als eine notwendige Voraussetzung für 
eine weite Verbreitung angesehen.4 Hierzu 
zählen die Möglichkeit, die Dokumentati-
ons- und Beweiseignung elektronischer 
Dokumente zu sichern und gesetzliche 
Formerfordernisse einzuhalten. Entspre-
chende Rechtsfolgen wie die Beweiserleich-
terung nach § 292a ZPO und die Anglei-
chung von Formvorschriften im privaten 
und öffentlichen Bereich konnte der Ge-
setzgeber nur für die Verwendung qualifi-
zierter Signaturen vorsehen, da nur für diese 
einheitliche gesetzliche Anforderungen ein 
hinreichendes Sicherheitsniveau gewähr-

                                                                 
4 S. Bürger/Esslinger/Koy, DuD 2004, 135; 

Gesellschaft für Informatik e.V./ Informations-
technische Gesellschaft im VDE, DuD 2003, 763. 
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leisten.5 Aus ökonomischer Sicht können 
nicht-verifizierbare Verträge als entbehrlich 
angesehen werden.6 Daher bringen nur 
qualifizierte Signaturen einen nachhaltigen 
Nutzen. 

Für die Integration einer privatwirt-
schaftlich angebotenen Funktion in ein 
staatliches Ausweisdokument werden neben 
rechtlichen Bedingungen durch wirtschafts-
politische Aspekte Nebenbedingungen 
gesetzt. Unter dem Gesichtspunkt der Ge-
währleistung eines freien Wettbewerbs auf 
dem Markt für Zertifizierungsdiensteanbie-
ter ergeben sich durch mögliche Wettbe-
werbsverzerrungen Konsequenzen, die bei 
der Gestaltung von Integrationsvarianten 
berücksichtigt werden müssen. Ein Wettbe-
werb unter den Zertifizierungsdiensteanbie-
tern sichert auch einen Innovationswettbe-
werb, durch den neue Produkt- und Pro-
zessvariationen hervorgebracht werden, die 
ohne den Markt unentdeckt oder zu mindes-
tens ungenutzt blieben.7 Der Wettbewerb als 
Entdeckungsverfahren stellt zu der fortlau-
fenden Entwicklung und der weltweiten 
Vernetzung des Internets ein passendes 
Konzept dar, das besonders für technologie-
abhängige Aufgaben auch in den Integrati-
onsmodellen gesichert werden sollte. 

 1.2 Synergieeffekte 
In den bisherigen Geschäftsmodellen wer-
den Signaturkarten als eigenständige Pro-
dukte vertrieben. Mit einem eigenen Regist-
rierungsprozess wird die Signaturfunktion 
auf separaten Chipkarten angeboten. Auf 
Basis heute technisch realisierbarer multi-
funktionaler Chipkarten ist es jedoch mög-
lich, eine Signaturfunktion in bestehende 
und schon etablierte Karten zu integrieren.8 
Nutzen Signaturfunktion und Ausweis ein 
gemeinsames physikalisches Medium wer-
den Synergien möglich, die zur Kostensen-
kung genutzt werden können.  

Zertifizierungsdiensteanbieter müssen 
alle mit dem Angebot qualifizierter Signatu-
ren und Zertifikate zusammenhängenden 
Dienstleistungen als Pflichtdienstleistungen 
anbieten. Hierzu zählen die Registrierung 
des Nutzers (Identifizierung, Namensge-
bung, Feststellung von Attributen), die 
Schlüsselerzeugung, die Personalisierung 
und Zertifizierung der Signaturschlüssel, 

                                                                 
5 S. Roßnagel, NJW 2001, 1817. 
6 S. Schweitzer, Vertragstheorie, 1999. 
7 S. Fichert, Wettbewerbspolitik im digitalen 

Zeitalter, 2002. 
8 S. Scheuermann, in diesem Heft. 

Unterrichtung und Übergabe der sicheren 
Signaturerstellungseinheit an den Nutzer, 
das Betreiben eines Verzeichnis- und Sperr-
dienstes, und das Führen einer Dokumenta-
tion nach § 10 SigG.9 Es handelt sich hierbei 
sowohl um technikneutrale als auch um 
technologieabhängige Aufgaben. 

Bei Ausweisdokumenten und Signatur-
karten ist es notwendig, vor Erstellung und 
Ausgabe einen Registrierungsprozess abzu-
bilden, in dem die Identität der Personen 
erfasst und überprüft wird. Synergieeffekte 
können im Rahmen einer Integration durch 
die Übertragung einzelner Aufgaben des 
Zertifizierungsdiensteanbieters auf die Aus-
weisinfrastruktur erzielt werden. Durch die 
gemeinsame Nutzung bereits vorhandener 
Infrastrukturen können insbesondere weite-
re Kostenreduktion und Vereinfachung von 
Abläufen und Prozessen erreicht werden. 
Zusätzlich kann auch ein Bekanntheits- 
oder Vertrauensvorschuss für die noch 
relativ unbekannte elektronische Signatur 
mitgenommen werden, indem diese mit 
einem bereits bekannten und positiv besetz-
ten Ausweis in Verbindung gebracht wird. 
Schließlich kann auch die organisatorische 
Sicherheit von Verfahren für elektronische 
Signaturen selbst erhöht werden. 

Zum Beispiel stellt ein digitaler Perso-
nalausweis ein sehr verbreitetes Ausweis-
dokument mit ca. 65 Mio. Exemplaren dar.  

Neben einer sehr hohen Identifikations- 
und Fälschungssicherheit hat ein staatli-
cher Ausweis auch ein Vertrauens- und 
Funktionsäquivalent, durch das er sich 
als Trägermedium einer Signaturfunktion 
gegenüber anderen Karten und Auswei-
sen qualifiziert. 

 2 Signaturrechtliche 
Vorgaben 

Die Integration von Signaturfunktionen in 
einen staatlichen Ausweis wäre zulässig. § 4 
Abs. 5 SigG erlaubt Zertifizierungs-
diensteanbietern, Pflichtaufgaben nach dem 
Signaturgesetz an Ausweis ausgebende 
Stellen zu übertragen. Voraussetzung hierfür 
ist, dass die Gesamtverantwortung für das 
ordnungsgemäße Angebot von Zertifizie-
rungsdienstleistungen beim Zertifizierungs-
diensteanbieter verbleibt. Sichergestellt 
wird dies durch die Pflicht zur Einbezie-
hung der Kooperationspartner in das Si-

                                                                 
9 S. ausf. Roßnagel, Einleitung ins SigG, in: 

ders. (Hrsg.), Recht der Multimediadienste, 6. 
EL, 2004, Rn. 24.  

cherheitskonzept, Kontrollrechte der Regu-
lierungsbehörde und Dokumentationspflich-
ten des Zertifizierungsdiensteanbieters 
sowie durch die Regelung der Haftung in 
§ 11 Abs. 4 SigG. 

 2.1 Sicherheitskonzept 
Voraussetzung für eine Ausgliederung von 
Zertifizierungsdienstleistungen ist, dass der 
Zertifizierungsdiensteanbieter die Erfüllung 
der ihm übertragenen Aufgaben durch 
externe Auftragnehmer nach § 4 Abs. 5 
SigG in sein Sicherheitskonzept so einbe-
zieht, dass er die Sicherheitsanforderungen 
des Signaturgesetzes gewährleisten kann. 

Nach § 2 SigV stellt der Zertifizierungs-
diensteanbieter im Sicherheitskonzept seine 
Organisation, seine Sicherheitsmaßnahmen, 
die eingesetzten technischen Produkte, 
Vorstellungen zur Sicherheit des Betriebes 
und Verfahren zur Beurteilung und Sicher-
stellung der Zuverlässigkeit des eingesetz-
ten Personals sowie verbleibende Risiken 
dar.10 Das Gesamtkonzept muss dabei so 
ausgerichtet sein, dass die gesetzlichen 
Sicherheitsvorgaben erfüllt und in der Pra-
xis umgesetzt werden.11 

Durch die Übertragung von Aufgaben 
der Zertifizierungsdiensteanbieter an Dritte 
können sich neue Risiken ergeben, die 
bereits bei der Erstellung und Planung des 
Sicherheitskonzepts berücksichtigt werden 
müssen. In jedem Fall muss daher durch 
geeignete Auswahlkriterien die Zuverläs-
sigkeit des eingesetzten Personals auch des 
beauftragten Dritten gewährleistet sein. 

Besondere Sicherheitsmaßnahmen sind 
dann notwendig, wenn technologieabhängi-
ge Aufgaben an Dritte übertragen werden, 
die eine umfassende Anpassung oder Neu-
konzeption technischer und organisatori-
scher Abläufe erfordern. Die Übertragung 
technikneutraler Aufgaben stellt demgegen-
über in der Regel ein geringeres Sicher-
heitsrisiko dar und erfordert einen geringe-
ren technischen und organisatorischen 
Aufwand. Hierbei finden sich daher die 
größeren Synergiepotenziale. 

 2.2 Haftung 
Als ein zentrales Mittel zur Gewährleistung 
des gesetzlich vorgeschriebenen Sicher-
heitsniveaus sieht § 11 SigG eine umfassen-
de Verschuldenshaftung des Zertifizie-

                                                                 
10 S. Roßnagel, BB 2002, 261. 
11 S. Roßnagel/Hammer, in Roßnagel (Fn. 9), 

§ 2 SigV, Rn. 19 ff.  
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rungsdiensteanbieters vor. Die Beweislast 
für die sorgfältige Erfüllung der gesetzli-
chen Sicherheitsanforderungen obliegt dem 
Zertifizierungsdiensteanbieter.12 

Diese Haftung trifft den Zertifizierungs-
diensteanbieter auch dann in vollem Um-
fang, wenn er einzelne Aufgaben nach § 4 
Abs. 5 SigG anderen Unternehmen übertra-
gen hat. Im Verhältnis zum Signaturschlüs-
sel-Inhaber ergibt sich dies bereits aus § 278 
BGB. Dritte, die der Zertifizierungs-
diensteanbieter zur Erfüllung seiner Pflicht-
aufgaben heranzieht, sind seine Erfüllungs-
gehilfen, deren Verschulden ihm voll zuge-
rechnet wird. Im Verhältnis zu jedem ande-
ren, der auf die Sicherheit des verwendeten 
Signaturverfahrens vertraut, ergibt sich eine 
entsprechende Haftung aus § 11 Abs. 4 
SigG. Für beauftragte Dritte muss der Zerti-
fizierungsdiensteanbieter danach wie für 
eigenes Handeln einstehen, eine Möglich-
keit zur Exkulpation nach § 831 BGB 
schließt § 11 Abs. 4 SigG ausdrücklich aus. 

Im Schadensfall besteht für den Zertifi-
zierungsdiensteanbieter jedoch die Mög-
lichkeit zum Regress gegenüber dem beauf-
tragten Dritten. Dieser muss dem Zertifizie-
rungsdiensteanbieter für schuldhafte Verlet-
zung des zugrunde liegenden Vertragsver-
hältnisses nach § 280 BGB einstehen. In 
Betracht kommt insbesondere die Verlet-
zung von Sorgfaltspflichten, die der Einhal-
tung der Sicherheitsanforderungen des 
Signaturgesetzes dienen und unmittelbar 
oder mittelbar über das Sicherheitskonzept 
Vertragsbestandteil werden. 

Das damit von der Ausweis ausstellen-
den Stelle übernommene zusätzliche Haf-
tungsrisiko kann als beherrschbar angese-
hen werden. Werden gesetzliche Vorgaben 
und das geprüfte Sicherheitskonzept umge-
setzt, ist ein Schadenseintritt unwahrschein-
lich. Für den beauftragten Dritten ist das 
Bestehen der Regressmöglichkeit im Innen-
verhältnis ein weiterer Anreiz für die Ein-
haltung der vereinbarten Sicherheitsvorkeh-
rungen.  

 3 Sicherung des 
Wettbewerbs 

Die Einbindung von Signaturverfahren in 
bestehende Ausweisdokumente kann Aus-
wirkungen auf den Markt für Zertifizie-
rungsdienstleistungen bis hin zur Bildung 

                                                                 
12 S. Thomale, Haftung und Prävention nach 

dem Signaturgesetz, 2003, 123ff.; ders., MMR 
2004, 80.  

monopolartiger Strukturen haben und damit 
einen Innovationswettbewerb zwischen 
Zertifizierungsdiensteanbietern gefährden.  

Bei der Ausgestaltung der Rahmenbe-
dingungen für elektronische Signaturen 
haben die Gesetzgeber auf europäischer und 
nationaler Ebene auf eine marktorientierte 
Regelung gesetzt. Dieser Ansatz lässt Ko-
operationsmodelle zur Förderung der 
Verbreitung sowohl unter privatwirtschaftli-
cher Form als auch unter staatlicher Beteili-
gung zu. Ein Innovationswettbewerb war 
bereits ausdrückliches Ziel des ersten deut-
schen Signaturgesetzes.13 Ebenso stellt 
Erwägungsgrund 8 RLeS klar, dass die 
rasche technologische Entwicklung und der 
globale Charakter des Internets ein Konzept 
erfordern, das gegenüber unterschiedlichen 
Technologien und Dienstleistungen im 
Bereich der elektronischen Authentifizie-
rung prinzipiell offen steht. 

Die Einflussnahme auf den Wettbewerb 
durch Kooperationen mit Zertifizierungs-
diensteanbietern wird durch europäische 
Vorgaben zur Sicherung des freien Wettbe-
werbs im Binnenmarkt begrenzt. Im Falle 
staatlicher Maßnahmen zur Förderung von 
Signaturverfahren sind insbesondere die 
beihilferechtlichen Vorschriften der Art. 87 
ff. EG zu beachten.  

Allgemeine Infrastrukturmaßnahmen, 
die prinzipiell allen Unternehmen gleicher-
maßen zugute kommen, fallen jedoch nicht 
unter den Beihilfebegriff. Die Integration 
qualifizierter Signaturverfahren in Aus-
weisdokumente sollte daher grundsätzlich 
allen Zertifizierungsdiensteanbietern offen 
stehen. Beihilferechtlich irrelevant sind 
zudem wettbewerbsneutrale Begünstigun-
gen, sofern für diese eine angemessene 
Gegenleistung erbracht wird. Für staatliche 
Infrastrukturleistungen, die einzelnen Zerti-
fizierungsdiensteanbietern zugute kommen, 
muss daher eine angemessene Vergütung 
verlangt werden.  

Aber auch wenn die speziellen beihilfe-
rechtlichen Bestimmungen nicht zur An-
wendung kommen, sind die Vorgaben zur 
Gewährleistung der Dienstleistungsfreiheit 
nach Art. 50 EGV zu beachten. Diese ver-
langen nicht nur die Beseitigung aller Dis-
kriminierungen im Wege der Inländer-
gleichbehandlung, sondern auch die Aufhe-
bung aller sonstigen Beschränkungen mit 
ähnlicher Wirkung für Anbieter aus anderen 
Mitgliedstaaten. Die Voraussetzungen für 
die Gewährleistung eines freien Dienstleis-

                                                                 
13 BT-Drs. 13/7385, 16, 28.  

tungsverkehrs für Zertifizierungsdienstean-
bieter wurden mit der Harmonisierung der 
rechtlichen Rahmenbedingungen für elekt-
ronische Signaturen auf europäischer Ebene 
geschaffen. Sind die Voraussetzungen der 
Signaturrichtlinie erfüllt, so sind Produkte 
und Anwendungen im Geltungsbereich der 
Richtlinie anzuerkennen.  

Für die Vergabe staatlicher Aufträge an 
einzelne Zertifizierungsdiensteanbieter 
stellen vergaberechtliche Vorschriften eine 
Sicherung des freien Wettbewerbs und 
Dienstleistungsverkehrs dar. Das Vergabe-
verfahren muss nach den einschlägigen 
europäischen Vergaberichtlinien transpa-
rent, fair und nach nicht diskriminierenden 
Kriterien durchgeführt werden. Insbesonde-
re dürfen keine vergabefremden Kriterien 
angewendet werden. In diesem Rahmen ist 
die Begrenzung auf Anbieter qualifizierter 
Signaturverfahren zulässig, da nur diese 
umfassend im elektronischen Geschäftsver-
kehr eingesetzt werden können.  

Eine Beschränkung auf ausschließlich 
inländische Anbieter oder Anbieter, die 
einer inländischen Aufsicht durch die Regu-
lierungsbehörde unterliegen, ist nicht zuläs-
sig. Für die gegenseitige Anerkennung von 
Zertifizierungsdiensten trifft Art. 4 RLeS 
eine abschließende Regelung. Grundsätzlich 
müssen daher bei der Auswahl geeigneter 
Kooperationspartner alle Anbieter qualifi-
zierter Zertifikate innerhalb des Geltungsbe-
reichs der Richtlinie berücksichtigt werden. 

Auch eine Beschränkung auf akkreditier-
te Zertifizierungsdiensteanbieter ist nur im 
Rahmen der engen Vorgaben des Art. 3 
Abs. 7 RLeS möglich. Danach können die 
Mitgliedstaaten den Einsatz von elektroni-
schen Signaturen nur eingeschränkt für 
spezifische Anwendungen im öffentlichen 
Bereich möglichen zusätzlichen Anforde-
rungen unterwerfen. Im Zusammenhang mit 
der Förderung qualifizierter Signaturen sind 
jedoch keine solchen Gründe ersichtlich. 
Die Einbindung von Signaturfunktionalitä-
ten in staatliche Trägermedien muss daher 
für alle Anbieter qualifizierter Zertifikate 
generell offen sein. 

 4 Integrationswege 
Die Einbindung qualifizierter Signaturver-
fahren in staatliche Ausweisdokumente 
sollte den Ausweisinhabern als freiwillige 
Option angeboten werden. In diesem Fall ist 
zu erwarten, dass von den gegenwärtig ca. 
65 Mio. Ausweisinhabern ca. 5 Mio. mittel-
fristig qualifizierte Signaturverfahren nut-
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zen werden. Eine generelle Ausstattung 
aller Ausweise mit Signaturfunktionalität ist 
daher schon aus Kostengründen nicht ver-
tretbar. 

Die Integration qualifizierter Signatur-
verfahren in staatliche Ausweisdokumente 
kann durch eine Aufteilung der Pflichtauf-
gaben zwischen Behörden und privatwirt-
schaftlichen Zertifizierungsdiensteanbietern 
sowie der gemeinsamen Nutzung der Chip-
karte realisiert werden. Wird ausschließlich 
der Ausweis als Trägermedium für Signa-
turverfahren genutzt, ohne dass Ausweis 
ausgebende Stellen Aufgaben für Zertifizie-
rungsdiensteanbieter übernehmen, können 
keine Synergien beim Registrierungs- und 
Produktionsprozess genutzt werden. Auch 
eine positive Wirkung auf die Verbreitung 
qualifizierter Signaturverfahren ist aufgrund 
der Freiwilligkeit der Signaturfunktion nicht 
zu erwarten. Übernehmen Behörden alle 
Aufgaben eines Zertifizierungsdiensteanbie-
ters, können nennenswerte Synergieeffekte 
erzielt werden. Ein solcher staatlicher Zerti-
fizierungsdiensteanbieter hätte aufgrund der 
weiten Verbreitung staatlicher Ausweisdo-
kumente aber einen Wettbewerbsvorteil, der 
den Innovationswettbewerb gefährdet. 
Übernehmen die Behörden nur einen Teil 
der Aufgaben, als Dienstleistung für alle 
privaten Anbieter, verbleiben diese ohne 
staatliche Konkurrenz im Wettbewerb, 
gleichzeitig können Integrationsvorteile 
genutzt werden.14 

 4.1 Technikneutral 
Übernehmen die Behörden die technik-
neutralen Aufgaben der Registrierung 
und Unterrichtung des Nutzers, wie auch 
die Übergabe der Signaturerstellungs-
einheit, entsteht ihnen dadurch kein nen-
nenswerter zusätzlicher Aufwand und 
auch kein zusätzliches Haftungsrisiko.  

Die Signaturfunktion wird in diesem Mo-
dell von verschiedenen Zertifizierungs-
diensteanbietern als Option bei der Bean-
tragung eines Ausweises mit angeboten. Die 
ausweisausgebenden Stellen haben insbe-
sondere für eine ordnungsgemäße Identifi-
zierung des Schlüsselinhabers bei der Re-
gistrierung und der Aushändigung des Aus-
weises als sicherer Signaturerstellungsein-
heit einzustehen. Da die Behörden einerseits 
diese schon im Eigeninteresse im Rahmen 
der Ausweisbeantragung vornimmt und 

                                                                 
14 S. ausf. Reichl/Roßnagel/Müller, Machbar-

keitsstudie Digitaler Personalausweis, 2005, Teil 
II, 3.4. 

andererseits auch die Registrierung durch 
private Anbieter aufgrund des Personalaus-
weises oder eines „Dokuments von gleich-
wertiger Sicherheit“ erfolgen muss, kann 
durch die Übernahme von Identifizierungs-
aufgaben die Sicherheit qualifizierter Signa-
turverfahren erhöht werden. Die erforderli-
che gesonderte Übergabe des PIN-Briefs 
zur Aktivierung der Signaturfunktion kann 
in diesem Modell auch durch Dritte erfol-
gen, etwa durch die Post.  

Die Zertifizierungsdiensteanbieter kön-
nen sich auf die technologieabhängigen 
Aufgaben der Schlüsselgenerierung und 
dem Betreiben eines Verzeichnisdienstes 
konzentrieren, Investitionen und Unterhal-
tung einer Registrierungsinfrastruktur erüb-
rigen sich. Ein Innovationswettbewerb 
bleibt für die technologieabhängigen Auf-
gaben erhalten. Als problematisch kann 
jedoch angesehen werden, dass der Ausweis 
im Produktionsprozess einem Zertifizie-
rungsdiensteanbieter physikalisch zur Ver-
fügung gestellt werden muss, um das 
Schlüsselpaar zu generieren und die Karte 
zu personalisieren. Die zusätzlichen 
Schnittstellen im Prozess erfordern insbe-
sondere eine zusätzliche Koordination 
zwischen Ausweis ausgebenden Stellen und 
Zertifizierungsdiensteanbietern.  

 4.2 Vorpersonalisiert 
Werden bei der Produktion des Personal-
ausweises die Chipkarten bereits vorper-
sonalisiert, muss der Ausweis nicht mehr 
einem Zertifizierungsdiensteanbieter zur 
Verfügung gestellt werden, sondern le-
diglich elektronisch ein Zertifikatsantrag 
und Zertifikatsrequest übermittelt wer-
den, worauf das zugehörige Zertifikat er-
stellt wird. Das Zertifikat selbst wird 
entweder auf elektronischem Wege in 
den Produktionsprozess eingebracht und 
auf den Ausweis geladen oder über eine 
Onlineanwendung dem Nutzer direkt zur 
Verfügung gestellt. 

In diesem Integrationsmodell werden vom 
Staat neben den technikneutralen Aufgaben 
die Schlüsselgenerierung und eine Vorper-
sonalisierung der Signaturkarte übernom-
men und in den Produktionsprozess des 
Ausweises integriert. Dieser wird hierdurch 
geringfügiger beeinträchtigt und die Abläu-
fe der Zertifizierungsdiensteanbieter werden 
weiter vereinfacht, aber der Innovations-
wettbewerb der kryptografischen Verfahren 
zur Schlüsselgenerierung verlagert sich. Die 
Auswahl der verwendeten Verfahren kann 

nicht mehr vom Nutzer getroffen werden, 
sondern wird in einem Zuliefererwettbe-
werb festgelegt. Es ist aber abzusehen, dass 
dadurch keine Beeinträchtigungen entste-
hen, da der Nutzer meist nicht in der Lage 
sein wird, die Qualität kryptografischer 
Verfahren zu beurteilen, um eine begründete 
Entscheidung zu treffen. Die Festlegung auf 
ein einheitliches Verfahren unterstützt dar-
über hinaus die Bemühungen um Interope-
rabilität. 

Wird das Beschäftigungsfeld der Zertifi-
zierungsdiensteanbieter auf einzelne Aufga-
ben konzentriert, können sich zudem verän-
derte Preismodelle etablieren. Eine Abkehr 
von den derzeitigen pauschalen Jahresbei-
trägen hin zu einer Tarifierung der anfallen-
den Zertifikatsüberprüfungen wird für viele 
Anwendergruppen ihrem individuellen 
Nutzen besser entsprechen. 

 5 Fazit 
Zur weiteren Verbreitung von qualifizier-
ten Signaturkarten können mit der vor-
gestellten Integration Synergieeffekte 
genutzt werden. Durch simultane Pro-
zessabläufe und einer erhöhten Stückzahl 
können insgesamt die Kosten für qualifi-
zierte Zertifikate sinken. Die organisato-
rische Sicherheit wird für die elektroni-
sche Signatur zusätzlich erhöht, indem 
die Registrierung des Antragstellers für 
ein qualifiziertes Zertifikat durch die 
Ausweisbehörden bei Beantragung und 
Aushändigung eines neuen Ausweises 
übernommen werden.  

Technische, rechtliche und wirtschaftliche 
Rahmenbedingungen können bei der Integ-
ration berücksichtigt werden. Verbleibende 
rechtliche und organisatorische Probleme 
lassen sich weiter minimieren, wenn die 
Kooperation zwischen Behörden und Zerti-
fizierungsdiensteanbietern nicht als vertrag-
liches Verhältnis ausgestaltet wird, sondern 
die Aufgaben der Behörden gesetzlich als 
Infrastrukturvorleistungen für den elektro-
nischen Rechtsverkehr ausgestaltet werden. 

Durch die Zusammenführung der Infra-
strukturen für Signaturen und Ausweise 
können Kosten- und Akzeptanzhürden 
gesenkt werden. Erfolgt dies koordiniert mit 
zusätzlichen Anwendungsprojekten, kann 
die gegenwärtige ungünstige Ausgangslage 
überwunden werden. Im Ergebnis könnte 
die bisher selten genutzte Basistechnologie 
der qualifizierten Signatur zur alltäglichen 
Praxis des elektronischen Geschäftsver-
kehrs werden. 


